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FICHA TECNICA

O que ha de novo no Reflection
for IBM 20117

0 Reflection® for IBM® 2011 é um emulador de terminal avangado e de nova gerag&o que suporta e Logotipos Compativel com

os Ultimos ambientes operacionais, incluindo Windows 7 e plataformas populares de visualizacao.
Este emulador poderoso é projetado com capacidades aprimoradas de seguranca para proteger

Windows 7, Citrix Ready e
VMware Ready.

dados confidenciais e ajudar vocé a cumprir padrdes reguladores tais como PCI DSS. Isso também e Suportar ambientes operacionais

inclui novas ferramentas de Tl para controle de personalizagdo bem ajustado — tudo dentro de
uma interface moderna e amigavel. Com o Reflection for IBM 2011, vocé tem a flexibilidade com
economia de tempo que deseja, além da seguranga robusta sem a qual vocé né@o pode viver.

Com o Reflection for IBM 2011, é possivel:

e Conectar usuarios do Windows com aplicativos em hosts IBM (Mainframe e AS/400).

e Suportar ambientes operacionais modernos, incluindo o Windows 7, Windows Vista, o
Windows Server 2008, Microsoft App-V, VMware e Citrix XenApp.

e Melhorar a seguranca de dados através do mascaramento de informagdes do cliente
em telas de host ao vivo, atribuindo niveis especificos de acesso aos dados para dife-
rentes grupos de usuario e registrando o acesso a dados de cartdo de crédito através

de funcionérios.

modernos, incluindo o Windows 7,
Windows Vista, Windows Server
2008, Microsoft App-V, VMware
e Citrix XenApp.

e Recursos de seguranga aprimo-
rada que sao projetados para aju-
dar vocé a cumprir as exigéncias
crescentes do PCI DSS.

Microsoft Ribbon e modos de
interface do usuario semelhantes
ao navegador.

e Suporte para o SFTP 4.0 padrao.

e Controle .NET para criar aplicati-
vos personalizados que embutem
sessoes de terminal Reflection.

e Usar o modo PCI/DSS do Reflection para prevenir que usuarios se conectem a e Integracdo ao Microsoft Office
sistemas de host através de protocolos e configuraces n3o seguras. 2010.

e Usar o modo Navegador da Ul para uma interface de navegador familiar e

simplificada.

e Melhorar a produtividade do usuério com tabs personalizéveis, macros VBA de
execugao mais réapida e suporte para fung¢des principais do Windows 7.

e Macros VBA de execucdo mais
répida.

e Ferramenta de Personalizacdo atu-
alizada da Attachmate para mais
opcdes flexiveis de configuragao.

e Suporte a clique triplo do mouse.

e Reduzir o footprint do desktop e bloquear desktops através do controle de recursos

que vocé instala.

e Automatizar tarefas de rotina utilizando a familiar plataforma VBA.

e Criar aplicativos personalizados que integram sessdes do Reflection usando um

controle de terminal .NET embutivel.

e Executar arquivos de sessdo e macros do EXTRA!® e do Reflection, além de aplicati-

vos HLLAPI relacionados.

e Proteger dados confidenciais em movimento com protocolos de seguranga SSL/TLS

e SSH atualizados.

Destaques do Produto

Compativel com

Fique pronto para o Windows 7 e Office 2010

O Reflection for IBM 2011 foi criado para aproveitar todas as
vantagens dos principais recursos de seguranga e produtividade do
Windows 7 e Office 2010. Compativel com Locais Confiaveis, UAC
(User Account Control — Controle da conta do usuario), a interface
do usuéario Microsoft Ribbon, VBA, .NET e o WER (Windows Error
Reporting — Relatério de erros do Windows), o Reflection lhe ajuda
a otimizar seu investimento com a Microsoft.

Satisfaz os requisitos de seguranca mais recentes

O Reflection for IBM 2011 lhe ajuda a impedir ameacas a rede € a
cumprir importantes requisitos externos de seguranga. O Reflection
esté validado para FIPS 140-2 e certificado para DoD PKI (ICP) —
0s principais padrdes de seguranca do governo norte-americano.
Este alto nivel de seguranca lhe ajuda a cumprir os mandatos da
Sarbanes-Oxley, HIPAA e Basileia Ill.
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Além disso, o Reflection for IBM 2011 é projetado
para lhe ajudar a cumprir os requisitos mais recen-
tes de PCI DSS. Novos recursos de seguranca lhe
permitem mascarar dados em telas de host ao vivo,
redigir dados como eles sao introduzidos, prevenir
usuérios de se conectarem com sistemas de host
através de redes sem fio ou outras configuracdes

e protocolos ndo seguros, registrar acesso a dados
de cartdo de crédito por funcionarios e definir niveis
especificos de acesso a dados para diversos grupos
de usuério.

Impulsionar a produtividade do usuéario
com funcdes rapidas e simplificadas

O Reflection for IBM 2011 permite que os usuarios
trabalhem de modo homogéneo. Tabs persona-
lizaveis permitem distinguir aplicativos do host
mdaltiplos de modo mais facil. E um novo modo de
interface do usuario semelhante a um navegador
fornece uma interface familiar e facil de navegar
que maximiza o estado real da tela.

A integracdo com o Office 2010 permite que 0s
usuérios copiem dados do host para um documento
do Word, e-mail ou para slides do PowerPoint cli-
cando apenas um botao. Portanto, o Reflection for
IBM 2011 incorpora recursos como Preenchimento
Automatico, Expansdo Automatica, Verificagdo
Ortografica, Bloco de Notas, Digitagdo Recente e
Histérico de Tela — assim o uso dos aplicativos do
host fica tao facil como nos aplicativos do Office.

Mantenha a complexidade

de TI sob controle

0O Reflection for IBM 2011 Ihe oferece mais
flexibilidade para controlar a complexidade de TI.
Com atualizagdes para a ferramenta de perso-
nalizag@o, vocé obtém mais opcdes flexiveis de
configuracdo antes da implementag&o. E agora vocé
pode realizar instalacdes granulares de recurso para
reduzir o footprint do desktop e bloquear desktops.
Portanto, um novo controle .NET embutivel Ihe
permite desenvolver aplicativos personalizados
usando sessdes de terminal Reflection 2011 como
componentes.

Integrar tecnologias essenciais

O Reflection for IBM 2011 suporta vérias tecno-
logias de Tl ja existentes e em desenvolvimento,
incluindo Windows 7, Diretério Ativo, Politica de
Grupo e Microsoft App-V, VMware, Citrix XenApp,
IPv6 e computagdo de 64 bits.
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O Reflection for IBM 2011 pode mascarar dados como eles estao sendo digitados nas sessoes de host.



ESPECIFICACOES TECNICAS

Reflection

for IBM" 2011

Tipos de Emulacéao
e |[BM System z (Mainframe):
- Terminais e impressoras graficas
e de texto 3270
e |BM System i (AS/400):
- Terminais e impressoras 5250

Protocolos de Rede

e |[BM System z (Mainframe):
- TN3270E e SSL/TLS

e |[BM System i (AS/400):
- TN5250E e SSL/TLS

e Suporte a IPv4 e IPv6

e Suporte ao cliente SOCKS

Transferéncia de Arquivo

e IND$FILE, APVUFILE, DISOSS, consulta
a dados SQL, LIPI e transferéncia de
arquivos em lote

e Reflection Secure FTP Client:

@D - Suporte a SFTP 4.0 para assegurar

a tradugao adequada de caracteres
estrangeiros

- Protocolos de segurangca SSH, SSL/
TLS, SOCKS e Kerberos

- Suporte extensivo ao firewall

- Localizagao de arquivo nos hosts z/0S
com os conjuntos de dados TSO

- Salva sessdes do cliente FTP em
Layouts

- Gerenciamento das configuracdes FTP
por meio do Reflection Administrator*

- Suporte a IPv4 e IPv6

- Altera permissoes de arquivo UNIX com
o cliente FTP

- Reinicia downloads SFTP apds
interrupcao

- Oferece suporte a uma grande
variedade de servidores FTP, incluindo
IBM System z, IBM System i, UNIX,
NetWare, Unisys, HP 3000 e OpenVMS

- Assistente de site FTP

- Transferéncia site-a-site entre
servidores FTP

- Configuracdes de exportacao/
importagao no formato XML

- Filtros de mascara

- Ferramentas de automacé&o (gravador
de roteiros e Microsoft OLE
Automation)

- Transferéncias de arquivo diretamente
para o desktop usando o recurso
"arrastar e soltar"

Seguranca

e Suporte para SSL/TLS e SOCKS

e Médulo FIPS 140-2 criptografico validado
(Certificado n° 1027)

e Adesao aos requisitos da politica de
seguranca Federal Desktop Core Con-
figuration (FDCC) e da United States
Government Configuration Baseline
(USGCB)

@0 e Mascaramento de dados em telas de host

3270 e 5250

&0 e Capacidade de prevenir conexdes de host

nao seguras

e Suporte a ICP (PKI) criado para atender
aos padrdes DoD:

- Suporte PKCS #11

- Suporte ao Cartéo de Acesso Comum
(CAC) do Departamento de Defesa
(DoD) dos EUA

- Suporte ao OCSP (Online Certificate
Status Protocol — Protocolo de Status
de Certificados On-line)

- Listas de Anulacdo de Certificados
(CRL — Certificate Revocation Lists)

- Armazenamento de certificado interme-

diario por meio de LDAP

- Reflection Certificate Manager
(Gerenciador de Certificados do
Reflection)

e Filtros de privacidade

e Locais confidveis

e Assinatura Kerberos automatica
(System i)

e Express Logon Feature — Recurso de
login répido (System z)

Produtividade

e |ntegracdo com o Microsoft Office
@0 e Arquivo de sessao, teclado e suporte
a macro no Micro Focus Rumba e IBM
PComm

e Aplicativo, desktop e suporte a pesquisas

na Internet

e Histdrico de Tela

e Verificagao Ortografica e Corregao
Automatica

® Bloco de Notas

e Digitacdo Recente

e Preenchimento automatico e Expansao
automatica

* Recortar/copiar/colar avancado

e Mapeamento ou remapeamento de teclado

e mouse
@2 e Suporte a clique triplo do mouse

Impresséao

e |[BM System z (Mainframe):
- 3287 (LU1 e LU3)

e IBM System i (AS/400):

- Emulacéo de impressora 3812, 3912
e 5553

- Host Print Transform (Transformador
de Impresséo do Host)

Programacao e Automacéao
D e Controle .NET embutivel
e APl .NET nativa

e |ntegracdo entre a Reflection .NET API
e 0 Microsoft Visual Studio IDE

e Suporte a VBA

e Gravador de macro para VBA

e Acesso programatico para mais de 400
propriedades e métodos por meio da
Reflection API

e Microsoft OLE Automation

e HLLAPI, eHLLAPI e WinHLLAPI

EXTRA! Edicao e tempo de execucao

de macro Basic e Reflection Basic

@ e Suporte a macros criptografados do
EXTRA! Basic

Interface do Usuario
©® ¢ Modo Navegador da Ul

* Implementagao da Attachmate da
interface de usuario do Microsoft Ribbon

Interface de modo classico para EXTRA!
e Reflection

Utilitario de personalizacdo Ribbon
MDI (Multiple Document Interface) com
guias ou janelas

Fichas configuraveis incluindo cores,
renomeacao e muito mais

e Ajuda HTML local e on-line

e Segoe para fonte do Attachmate (para
consisténcia com o Windows 7)

Tamanhos de tela personalizaveis para
aplicativos de host 3270

Quebra automatica de linha
Hotspots personalizaveis
Mapeamento gréafico do teclado
Edic&o total de cor

Ferramentas administrativas

e Suporte granular ao UAC
¢ Integracao ao Reflection Administrator:*
- Console da Web para gerencia-
mento centralizado de arquivos de
configuragao
- Implantacéo de arquivos de configura-
cao e atualizagbes baseados na Web
Suporte ao WER (Windows Error
Reporting — Relatério de erros do
Windows)
Gerenciamento centralizado de arquivos
de configuragao usando Politica de Grupo
Ferramenta de personalizagao de
aplicativo para arquivos de configuracdes
e de instalagao (incluindo MSI)
Suporte aos recursos administrativos do
Windows:
- Instalador do Windows (MSI)
- Diretério Ativo
- Usuario movel e perfis de varios
usuarios
- Politica de Grupo
- Autorreparo do aplicativo

Suporte Internacional

¢ |diomas: inglés, francés, alemao,
espanhol, italiano, japonés e portugués do
Brasil

e Suporte para paginas de c6digo em
chinés simplificado/tradicional, coreano e
japonés

e Teclados, telas e impressoras localizados

Suporte para editores de método de entrada
padréao

Suporte ao Sistema Operacional
e Microsoft Windows 7**

Microsoft Windows Vista**

Microsoft Windows XP

Microsoft Windows Server 2003 Terminal
Services

Microsoft Windows Server 2008 Terminal
Services

e Citrix XenApp
Microsoft App-V
e VMware

* O Reflection Administrator € um componente opcional.

** Edices de 32 e 64 bits
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Sobre a Attachmate
A Attachmate oferece softwares avangados
para emulag@o de terminal, modernizag&o
de legado e transferéncia gerenciada de
arquivos. Com nossas tecnologias, mais
de 65 000 empresas em todo 0 mundo

’ estao usufruindo de seus recursos de Tl

de maneiras novas e signicativas.
www.attachmate.com.br
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